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Praeambel

Disse bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysningerne pa vegne af den Dataansvarlige.

Disse bestemmelser er udformet med henblik pa Parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
("GDPR").

| forbindelse med leveringen af IT infrastrukturtjenester, herunder server, storage,
backup, firewall og VPN.

Brugersupport via telefon og mail. behandler Databehandleren personoplysninger pa
vegne af den Dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem Parterne.

Der herer bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den Dataansvarlige
har godkendt brugen af.

Bilag C indeholder den Dataansvarliges instruks for sa vidt angar Databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som Databehandleren som minimum skal gennemfare, og hvordan der fgres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedr@grende andre aktiviteter, som ikke er omfattet
af Bestemmelserne.

Hvis standardkontraktbestemmelser som omhandlet i GDPR, artikel 46, stk. 1, litra c
og d, udger grundlag for overfersel af personoplysninger mellem den Dataansvarlige
og Databehandleren til tredjelande som omhandlet i GDPR, kapitel V, er disse vedlagt
i engelsk version som Bilag E og E1.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge Parter.

Disse Bestemmelser frigar ikke Databehandleren fra forpligtelser, som
Databehandleren er pdlagt efter GDPR eller enhver anden lovgivning.
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Den Dataansvarliges rettigheder og forpligtelser

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker
i overensstemmelse med GDPR (se GDPR, artikel 24), databeskyttelsesbestemmelser i
anden EU-ret eller EU/E@S-medlemsstaternes nationale ret og disse Bestemmelser.

Den Datansvarlige har ret og pligt til at treeffe beslutning om, til hvilke(t) formal og med
hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som Databehandleren
instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller EU-/E@S-
medlemsstaternes nationale ret, som Databehandleren er underlagt. Denne instruks
skal vaere specificeret i Bilag A og C. Efterfalgende instruks kan ogsa gives af den
Dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgdende den Dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med GDPR eller databeskyttelsesbestemmelser i
anden EU-ret eller EU-/E@S-medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
Dataansvarliges vegne, til personer, som er underlagt Databehandlerens
instruktionsbefgjelser, og som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lsbende gennemgas. Pa baggrund af denne
gennemgang, kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere
er ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaeengelige for
disse personer.

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt Databehandlerens instruktionsbefgjelser, er
underlagt ovennavnte tavshedspligt.

Behandlingssikkerhed

GDPR, artikel 32, fastslar, at den Dataansvarlige og Databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
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varierende sandsynlighed og alvor for fysiske personers rettigheder og
frinedsrettigheder, gennemferer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at
imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

5.1.1 Pseudonymisering og kryptering af personoplysninger

5.1.2 evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed
af behandlingssystemer og -tjenester

5.1.3 evne til rettidigt at genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

5.1.4 en procedure for regelmaessig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Efter GDPR, artikel 32, skal Databehandleren - uafhaengigt af den Dataansvarlige -
ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger og
gennemfgre foranstaltninger for at imedega disse risici. Med henblik pa denne
vurdering skal den Dataansvarlige stille den ngdvendige information til radighed for
Databehandleren, som gar vedkommende i stand til at identificere og vurdere sddanne
risici.

Derudover skal Databehandleren bista den Dataansvarlige med vedkommendes
overholdelse af den Dataansvarliges forpligtelse efter GDPR, artikel 32, ved bl.a. at stille
den ngdvendige information til radighed for den Dataansvarlige vedregrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som Databehandleren allerede
har gennemfart i henhold til GDPR, artikel 32, og al anden information, der er
ngdvendig for den Dataansvarliges overholdelse af sin forpligtelse efter GDPR, artikel
32.

Hvis imgdegaelse af de identificerede risici - efter den Dataansvarliges vurdering -
kraever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som
Databehandleren allerede har gennemfart, skal den Dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfgres, i Bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i GDPR, artikel 28, stk.
2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gore brug af en underdatabehandler til opfyldelse af
disse Bestemmelser uden forudgdende generel skriftlig godkendelse fra den
Dataansvarlige.
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Databehandleren har den Dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den Dataansvarlige
om eventuelle planlagte eendringer vedrarende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 kalenderdages varsel og derved give den
Dataansvarlige mulighed for at gere indsigelse mod sddanne andringer inden brugen
af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i
forbindelse med specifikke behandlingsaktiviteter kan angives i Bilag B. Listen over
underdatabehandlere, som den Dataansvarlige allerede har godkendt, fremgar af Bilag
B.

Nar Databehandleren gor brug af en underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne af den Dataansvarlige, skal
Databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller EU-/E@S-medlemsstaternes nationale ret, palaegge underdatabehandleren
de samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sddan made, at
behandlingen overholder kravene i disse Bestemmelser og GDPR.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder Databehandlerens forpligtelser efter disse Bestemmelser og
GDPR.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den
Dataansvarliges anmodning herom - i kopi til den Dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger af
disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle
vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den
Dataansvarlige som begunstiget tredjemand, saledes at den Dataansvarlige i tilfeelde af
at Databehandleren faktisk eller retligt set er ophgrt med at eksistere eller i tilfeelde af
Databehandlerens konkurs, har ret til at opsige underdatabehandleraftalen og
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af GDPR, herunder saerligt GDPR, artikel 79 og 82, over for den
Dataansvarlige og Databehandleren, herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af Databehandleren pa baggrund af dokumenteret
instruks herom fra den Dataansvarlige og skal altid ske i overensstemmelse med
GDPR, kapitel V.
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Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer,
som Databehandleren ikke er blevet instrueret i at foretage af den Dataansvarlige,
kraeves i henhold til EU-ret eller EU-/E@S-medlemsstaternes nationale ret, som
Databehandleren er underlagt, skal Databehandleren underrette den Dataansvarlige
om dette retlige krav inden behandling, medmindre den pageaeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren saledes ikke
inden for rammerne af disse Bestemmelser:

7.3.1 overfere personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

7.3.2 overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

7.3.3 behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overferslen er baseret p3, skal angives i
bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i GDPR, artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke
udgere et grundlag for overfgrsel af personoplysninger som omhandlet i GDPR, kapitel
V, medmindre sadanne standardkontraktbestemmelser er vedhaeftet i Bilag E.

Bistand til den Dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i GDPR, kapitel IlI.

Dette indebaerer, at Databehandleren sa vidt muligt skal bista den Dataansvarlige i
forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

8.1.1 oplysningspligten ved indsamling af personoplysninger hos den registrerede

8.1.2 oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

8.1.3 indsigtsretten
8.1.4 retten til berigtigelse

8.1.5 retten til sletning ("retten til at blive glemt”)
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8.1.6 retten til begraensning af behandling

8.1.7 underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

8.1.8 retten til dataportabilitet
8.1.9 retten til indsigelse

8.1.10 retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tilleeg til Databehandlerens forpligtelse til at bista den Dataansvarlige i henhold til
bestemmelse 5.3, bistar Databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for Databehandleren,
den Dataansvarlige med:

8.2.1 den Dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest
72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebarer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

8.2.2 den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

8.2.3 den Dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de patenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

8.2.4 den Dataansvarliges forpligtelse til at hgre Datatilsynet, som matte have
kompetence inden behandling, safremt en konsekvensanalyse vedrerende
databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den Dataansvarlige for at begraense risikoen.

Parterne skal i Bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed Databehandleren skal bistd den Dataansvarlige samt i hvilket omfang og
udstraekning. Det geelder for de forpligtelser, der falger af Bestemmelse 8.1 og 8.2.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden unadig forsinkelse den Dataansvarlige efter at
vaere blevet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den Dataansvarlige skal om muligt ske straks og
senest 24 timer efter det tidspunkt, hvor Databehandleren er blevet bekendt med
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bruddet pa persondatasikkerheden, sddan at den Dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. GDPR, artikel 33.

| overensstemmelse med bestemmelse 8.2.1 skal Databehandleren bista den
Dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at Databehandleren skal bistd med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den
Dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

9.3.1 karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

9.3.2 de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

9.3.3 de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begreaense dets mulige skadevirkninger.

Parterne skal i Bilag D angive den information, som Databehandleren skal tilvejebringe
i forbindelse med sin bistand til den Dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved opher af tjenesterne vedregrende behandling af personoplysninger, er
Databehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette
eksisterende kopier, medmindre EU-retten eller EU-/E@S-medlemsstaternes nationale
ret foreskriver opbevaring af personoplysningerne.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af GDPR, artikel 28, og disse Bestemmelser, til rddighed for den
Dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af den Dataansvarlige eller en anden revisor, som er bemyndiget af den
Dataansvarlige.

Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med
Databehandleren og underdatabehandlere er naermere angivet i Bilag C.7 og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivning har adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
Databehandlerens fysiske faciliteter mod beherig legitimation.
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Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedregrende tjenesten vedregrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundleggende rettigheder og frihedsrettigheder, som folger af
GDPR.

lkrafttraeden og ophor

Bestemmelserne er bindende mellem Parterne.

Begge Parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem Parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophearer, og
personoplysningerne er slettet eller returneret til den Dataansvarlige i
overensstemmelse med Bestemmelse 10.1 og Bilag C.4, kan Bestemmelserne opsiges
med skriftlig varsel af begge Parter.

Databehandleren er bundet af Bestemmmelserne uden Parternes underskrift.
Bestemmelserne indgas sdledes uden fysiske/digitale underskrifter, idet
Bestemmelserne er bindende i overensstemmelse med kravet i GDPR, artikel 28, stk.
3, 1. pkt.

Kontaktpersoner hos den Dataansvarlige og Databehandleren

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til labende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Kontaktoplysninger for den Dataansvarlige:
Navn Navnesen, nn@e-mail.com

Kontaktoplysninger for Databehandleren:
Mikkel Manthai

Salgschef & Partner

M: msm@userit.dk

T: 5060 8621
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Bilag A Oplysninger om behandlingen

1.1

2.1

3.1

5.1

Formalet med Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige

Felgende formal ligger til grund for Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige:

Levering af IT infrastrukturydelser samt generel brugersupport.

Databehandlerens behandling af personoplysninger pa vegne
af den Dataansvarlige drejer sig primaert om (karakteren af
behandlingen)

Behandling der er ngdvendig for at kunne levere IT infrastruktur-ydelser, herunder
server, storage, backup, firewall & VPN. Samt behandling af kundehenvendelser der er
ngdvendig for at yde den gnskede support.

Behandlingen omfatter fglgende typer af personoplysninger
om de registrerede

varierende personoplysninger, som kunden eller kundens kunder afgiver eller
registrerer uden organisationens aktive behandling og identificering heraf, varierende
personoplysninger, som registreres i forbindelse med levering af ydelsen, hvor disse
ikke kan defineres praecist, navn, e-mail, IP-adresse, varierende personoplysninger pa
kunders systemer, som der gives adgang til, adgangskode til et eller flere systemer,
adresse, brugernavn til et eller flere systemer, oplysninger om brugeres anvendte
device, telefonnummer

Behandlingen omfatter folgende kategorier af registrerede

Ansatte hos den dataansvarlige med adgang til Infrastrukturen, ansatte der anvender
den dataansvarliges egne systemer og ansatte hos kunder til den dataansvarlige.

Databehandlerens behandling af personoplysninger pa vegne
af den Dataansvarlige kan pabegyndes efter disse
Bestemmelsers ikrafttraeden. Behandlingen har folgende
varighed

Personoplysningerne behandles indtil opher af tjenesterne vedrgrende behandling af
personoplysninger, hvorefter personoplysningerne slettes eller returneres i
overensstemmelse med afsnit 10. Behandlingen foretages saledes sa laenge den eller
de bagvedliggende kommercielle aftaler bestar.

11



Bilag B Underdatabehandlere

1.
1.1

1.2

Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af
folgende underdatabehandlere:

TOPdesk Danmark A/S, Borupvang 3, 2., 2750 Ballerup, Danmark (ITSM system/
sagssystem).
B4Restore A/S, Gunnar Clausens Vej 78, 8260 Viby J., Danmark (Fil og MS365 backup).

Afhaengig af tilkebte services/ydelser:

- Cyber Detector ApS, Balstrupvej 90, 4100 Ringsted, Danmark (Awareness traening -
hvis denne service/ydelse er tilkgbt).

- Sophos Limited, The Pentagon, Abingdon Science Park, Abingdon, Oxon, OX14 3YP,
United Kingdom (Cybersecurity Managed Detection and Response - hvis denne service/
ydelse er tilkabt).

- Inforcer Limited of First Floor, Explore Richmond, 18-24 (even) Paradise Road,
Richmond, TW9 1SR, United Kingdom (Microsoft Managed MS365 Security policies -
hvis denne service/ydelse er tilkgbt).

- Exclaimer Europe B.V, Schiphol Boulevard 127, 1118BG, Schiphol, Netherlands (E-mail
signatur - hvis denne service/ydelse er tilkgbt).

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af
ovennavnte underdatabehandlere for den beskrevne behandlingsaktivitet.
Databehandleren ma ikke - uden den Dataansvarliges skriftlige godkendelse - gare
brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne
og aftalte eller gore brug af en anden underdatabehandler til denne
behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger

1.
1.1

Behandlingens genstand/instruks

User IT stiller en IT-platform til radighed for den dataansvarlige og yder brugersupport
via telefon og mail.

Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

Databehandleren skal etablere et passende sikkerhedsniveau under hensyntagen til
behandlingens karakter, omfang, sammenhang og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om,
hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres
for at etablere det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum -
gennemfgre fglgende foranstaltninger, som er aftalt med den Dataansvarlige:

Fysisk sikkerhed
Databehandleren gennemferer falgende fysiske sikkerhedsforanstaltninger:

a) Databehandleren har brandalarm og r@gdetektorer.

b) Databehandleren anvender ngglestyring, dvs. udlevere nggler til de relevante og
ngdvendige medarbejdere mv.

c) Databehandlerens bygning(er) er opdelt i adgangszoner, hvorefter adgangskort er
pakraevet for adgang til zonerne.

d) Databehandlerens kontorlokaler kan aflases.

e) Databehandleren udstyr (herunder PC'er, eventuelle servere mv.) er sikret bag
laste deore.

f) Der er overvagning af databehandlerens bygninger, lokaler og faciliteter eller
adgangsveje (billede eller videoovervagning).

g) Databehandleren har alarmsystem til at opdage og forhindre indbrud.

h) Databehandleren har testet beredskabs- og evakueringsplan til n@dsituationer.

Al data hostes i sikret datacenter.

Organisatorisk sikkerhed
Databehandleren gennemfgrer fglgende foranstaltninger organisatoriske
sikkerhedsforanstaltninger:

a) Alle medarbejdere er underlagt fortrolighedsforpligtelse, der geaelder for alle
behandlede personoplysninger.
b) Databehandleren har en dokumenteret procesbeskrivelse for brud pa
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persondatasikkerheden, der minimum tages op til revidering arligt.

c) Databehandleren har en it-sikkerhedspolitik.

d) Databehandleren har en fast proces, der sikrer, at der ved reparation, service og
kassation af hardware s@rges for sletning eller fortsat fortrolighed vedrgrende
personoplysninger pa det bergrte hardware.

e) Databehandleren har mulighed for at reagere ansaettelsesretligt pa
medarbejderes brud pa Databehandlerens datasikkerhed eller brud pa instruks
om behandling af personoplysninger.

f) Databehandlerens medarbejdere dokumenterer og rapporterer regelmaessigt
brud pa persondatasikkerheden eller risici herfor.

g) Medarbejderes behandling af personoplysninger logges helt eller delvis og kan
kontrolleres efter behov.

h) Medarbejdernes adgang til personoplysninger i systemer og pa eventuelle fysiske
medier eller faciliteter er begraenset, sadan at det kun er de relevante
medarbejdere, der har adgang til de relevante personoplysninger.

Databehandleren tester som minimum arligt procedurer for beredskab og
genopretning.
Databehandleren sikrer validiteten og integrationen af sikkerhedskopieret data.

Teknisk sikkerhed: Adgang til og beskyttelse af systemer
Databehandleren gennemferer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende adgang til og beskyttelse af systemer:

a) Databehandlerens benytter antivirus-programmer, som opdateres jevnligt.

b) Databehandlerens kraever, at medarbejdere anvender individuelle adgangskoder
(passwords).

c) Databehandlerens PC'er har automatisk adgangsbeskyttelse ved inaktivitet, dvs.
last pauseskaerm.

d) Databehandlerens systemer har logisk adgangskontrol ved brugernavn og
adgangskode eller anden autorisation.

e) Der anvendes politik for sammensatningen af adgangskoder, herunder
minimumskrav.

f) Der er procedure(r) for tilbagekaldelse af tilladelser, ndr en medarbejder stopper
hos Databehandleren eller skifter afdeling.

g) Der er procedure(r) for tildeling af autorisationer til it-systemer ved en
medarbejders ansaettelse.

h) Der foretages logning og kontrol af uautoriserede eller gentagne mislykkede
forseg pa log-in pa Databehandlerens systemer.

Databehandleren sikrer, at adgangen til tjenesterne hurtigt kan genoprettes ved en
fysisk eller teknisk haendelse.

Alle eksterne forbindelser / fjernforbindelser tofaktorvalideres.

Alle logins samt alt adgang til udstyr og faciliteter logges.

Teknisk sikkerhed: Adgang til personoplysninger (data)
Databehandleren gennemferer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende adgang til personoplysninger:
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a) Databehandleren tildeler enkelte eller grupper af brugere autorisationer til at
tilgd, eendre og slette behandlede personoplysninger.

b) Databehandleren har sporbarhed af adgang til, 2endring af og sletning af data
foretaget af individuelle brugere.

c) Databehandleren har procedure(r) for at genskabe/reetablere data fra backup.

d) Databehandleren foretager regelmaessigt gennemgang af systemkontrol.

e) Databehandleren foretager regelmaessig gennemgang og kontrol af
brugerautorisationer til specifikke systemer.

f) Databehandleren foretager logning og kontrol af uautoriserede eller gentagne
mislykkede forseg pa adgang til data.

Teknisk sikkerhed: Kryptering
Databehandleren gennemfgrer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende kryptering:

a) Adgangskoder opbevaret pa databehandlerens computere mv. er krypterede.

b) Databehandlerens computere har krypterede harddiske.

c) Databehandlerens hjemmesider anvender HTTPS (Hyper Text Transfer Protocol
Secure).

d) Felsomme personsoplysninger krypteres i systemer og/eller pa
opbevaringsmedier.

e) Indhold pa eksterne harddiske og USB-nggler mv. er krypteret, nar disse medier
indeholder personoplysninger eller falsomme personoplysninger.

f) Personoplysninger krypteres i relevante systemer og/eller pa opbevaringsmedier.

Alle eksterne dataforbindelser er krypterede.

Teknisk sikkerhed: Pseudonymisering
Databehandleren gennemferer falgende tekniske sikkerhedsforanstaltninger
vedrgrende pseudonymisering:

Databehandleren anvender pseudonymisering af personoplysninger. Ved
pseudonymisering sikres det, at oplysninger, som kan medvirke til at identificere den
registrerede person, er adskilt og opbevaret i et separat, beskyttet it-system.
Pseudonymisering anvendes udelukkende i TOPdesk som alternativ til at slette data.

Teknisk sikkerhed: Tilgaengelighed og robusthed
Databehandleren gennemferer falgende tekniske sikkerhedsforanstaltninger
vedrgrende tilgengelighed og robusthed:

a) Aktiv alarmering ved forseg pa uautoriseret adgang til serverrum og/eller
behandlingssystemer og data.

b) Der anvendes uafbrudt stremforsyning (UPS).

c) Databehandlerens har procedurebeskrivelse(r) for brud pa
persondatasikkerheden, der minimum tages op til revidering arligt.
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d)
e)
f)
g)

h)
i)
)
k)

USER

Der er regler og retningslinjer for backup af data.
Der er regler og retningslinjer for genskabelse af data fra backup.
Der foretages regelmaessig backup (enten egen eller hos leverander).

Kun autoriserede medarbejdere har adgang til Databehandlerens eventuelle egne

servere.
Serverrum har airconditionssystem.

Serverrum har rggalarm og brandslukkere.

Temperatur og luftfugtighed overvages i serverrum.

Tilgeengelighed og robusthed i Databehandlerens systemer og servere er sikret af
tredjemand, som Databehandleren har en aftale med.

Alt data sikkerhedskopieres efter backup politik aftalt mellem dataansvarlig og
databehandler.

Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt - inden for det nedenstdende omfang og
udstraekning - bista den Dataansvarlige i overensstemmelse med Bestemmelse 8.1 og
8.2 ved at gennemfare fglgende tekniske og organisatoriske foranstaltninger:

3.1.1 Hvis den Dataansvarlige modtager en anmodning om udgvelsen af personers

rettigheder efter geeldende databeskyttelseslovgivning, og korrekt besvarelse af
anmodningen kraever bistand fra Databehandleren, skal Databehandleren bista
den Dataansvarlige med ngdvendige og relevante oplysninger og
dokumentation samt passende tekniske og organisatoriske
sikkerhedsforanstaltninger.

3.1.2 Hvis den Dataansvarlige vil have hjeelp til at besvare en anmodning fra en

registreret person, skal den Dataansvarlige sende skriftlig anmodning herom til
Databehandleren, og Databehandleren skal som svar herpa levere den

nedvendige hjaelp eller dokumentation hurtigst muligt og senest 7 kalenderdage

efter modtagelse af anmodning herom.

3.1.3 Huvis Databehandleren modtager en anmodning om udgvelsen af personers

rettigheder efter geeldende databeskyttelseslovgivning fra andre end den
Dataansvarlige, og anmodningen vedraerer personoplysninger behandlet pa
vegne af den Dataansvarlige, skal Databehandleren uden ungdvendig
forsinkelse videresende anmodningen til den Dataansvarlige.

Opbevaringsperiode/sletterutine

Ved ophear af tjenesten vedrgrende behandling af personoplysninger, skal
Databehandleren enten slette eller tilbagelevere personoplysningerne i
overensstemmelse med Bestemmelse 10.1 medmindre den Dataansvarlige - efter
underskriften af disse bestemmelser - har aendret sit oprindelige valg. Sddanne
andringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i
tilknytning til Bestemmelserne.
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5.

6.1

6.2

6.3

6.4

6.5

7.

USER

Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
Dataansvarliges forudgdende skriftlige godkendelse ske pa andre lokaliteter end
folgende:

Hos Databehandleren egne hovedkontorer og pa hovedkontorerne for godkendte
underdatabehandlere, som angivet i bilag B.

Instruks vedrgrende overforsel af personoplysninger til
tredjelande

Personoplysningerne behandles kun af Databehandleren pa de lokationer, som er
beskrevet i Bestemmelse C.5. Databehandleren overferer som led i opfyldelse af
Bestemmelserne personoplysningerne til falgende lande: Storbritannien. Sddanne
overfersler sker pa baggrund af beslutninger fra EU-Kommissionen, hvorefter der
generelt enten via lovgivning eller via andre foranstaltninger er sikret et tilstraekkeligt
beskyttelsesniveau.

Hvis den Dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en
dokumenteret instruks vedragrende overfgrsel af personoplysninger til et tredjeland, er
Databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at
foretage sadanne overfarsler.

Overfersel af personoplysninger ma i alle tilfaelde kun ske som foreskrevet i
Bestemmelserne, pa den Dataansvarliges instruks, og i det omfang det er tilladt i
medfgr af databeskyttelseslovgivningen.

Safremt overferslen af personoplysningerne til tredjelande udenfor EU/E@S sker ved
Databehandlerens overfgrsel til underdatabehandlere, giver den Dataansvarlige ved
Bestemmelserne fuldmagt til, at Databehandleren pa vegne af den Dataansvarlige kan
indga standardkontraktbestemmelserne vedtaget af Kommissionen med
Databehandlerens underdatabehandlere, forudsat at alle regler i
databeskyttelseslovgivningen for overfarsel og behandling i avrigt efterleves. Safremt
den Dataansvarlige selv er databehandler, og Databehandleren optreeder som
underdatabehandler for personoplysningerne i forhold til den Dataansvarliges
ultimative kontraktpart(er), skal den Dataansvarlige indhente fuldmagt fra den
ultimative kontraktpart til Databehandlerens indgdelse af
standardkontraktbestemmelserne.

Nar Databehandleren, i overensstemmelse med disse bestemmelser, overfarer
personoplysninger omfattet af aftalen videre til underdatabehandlere eller
selvsteendigt dataansvarlige i tredjelande, skal Databehandleren selv sgrge for at sikre,
at overferslen overholder kapitel 5 i Forordning 2016/679.

Procedurer for den Dataansvarliges revisioner, herunder
inspektioner, med behandlingen af personoplysninger, som er
overladt til Databehandleren
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7.1

7.2

7.3

7.4

8.1

8.2

USER

Databehandleren skal pa skriftlig anmodning dokumentere overfor den
Dataansvarlige, at Databehandleren

7.1.1 overholder sine forpligtelser efter denne Databehandleraftale og Instruksen, og
7.1.2 overholder bestemmelserne i GDPR, for sd vidt angdr personoplysningerne, som

behandles pa den Dataansvarliges vegne.

Databehandlerens dokumentation i henhold til afsnit C.7.1 skal sendes til den
Dataansvarlige inden for rimelig tid efter modtagelsen af anmodningen herom.

Databehandleren skal som dokumentation for Igbende overholdelse af
Bestemmelserne stille egenkontrolrapporter til rddighed for den Dataansvarlige. Disse
egenkontrolrapporter skal som minimum udarbejdes én gang arligt og skal felge
principperne og kontrolmalene i revisionsstandarden ISAE 3000 som udarbejdet af
FSR-danske revisorer og Datatilsynet (og/eller alternativt andre internationalt
anerkendte standarder sasom ISO/IEC 27701:2019). Egenkontrolrapporterne kan efter
den Dataansvarliges valg ske ved den Dataansvarliges informationsindsamling og skal
underskrives af Databehandlerens ledelse. Databehandleren er ikke forpligtet til selv at
ivaerksaette og gennemfare ekstern revision (audit) af Databehandlerens overholdelse
af Bestemmelserne.

Uanset afsnit C.7.3 skal Databehandleren derudover give mulighed for og bidrage til
revisioner og inspektioner hver 12. maned, der foretages af revisorer udpeget af den
Dataansvarlige, de offentlige myndigheder i Danmark eller af anden kompetent
jurisdiktion, i det omfang det er ngdvendigt for at kontrollere, at Databehandleren
overholder Bestemmelserne og gaeldende databeskyttelseslovgivning. Den
pagaeldende revisor skal vaere underlagt fortrolighed i henhold til lov eller aftale. Den
Dataansvarlige skal skriftligt varsle revisioner som beskrevet med 30 kalenderdage.

Procedurer for revisioner, herunder inspektioner, med
behandling af personoplysninger, som er overladt til
underdatabehandlere

Databehandleren skal minimum hver 12. maned for egen regning fere tilsyn med
anvendte underdatabehandlere og fremsende dokumentation herfor til den
Dataansvarlige.

Der er enighed mellem Parterne om, at ISAE 3000-standarden kan anvendes til dette
formal.
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Bilag D Parternes regulering af andre forhold

1.
1.1

@vrige forhold

Databehandleraftalen regulerer ikke @vrige forhold.

USER

IT
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